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Ha ocHoBy unana 8. 3akoHa o uHdopmanuoHoj 6e3beaHoctu (,Cayxk6enu raaciuk PC”, 6poj
6/16), uynaHa 2. Ypenbe o OaumkeM cajpxkajy akta o 6e36esHOCTH HHPOPMALHOHO-
KOMYHUKAIlMOHHUX CHUCTEeMa 0] MocebHOT 3Ha4aja, HAYMHY MpOBepPe U CafipXkajy U3BelITaja o
nposepu 6e3begHocTH MHPOPMALMOHO - KOMYHMKALMOHUX CHCTEMa 0Jf moceGHoOr 3Hayaja
(,Cny>x6enu raacauk PC“, 6poj 94/16 ox 24.11.2016. roaune) ynana 50. anuneja 1. Craryra
JKIT ,Crangapn” Apa, paupexkrop JKII ,Cranpgapa” Aza (y Aa/beM TeKCTy AHUPEKTOp
npeay3seha), nana 1. nenem6pa 2017. roiuHe, J0HEO je

INPABH/IHUK
O BESBEJAHOCTH UH®OPMALIMOHO - KOMYHUKALIMUOHOI CUCTEMA
JKII ,CTAHJAPA“ AJA

I YBoaHe oapende

YiaH 1.

OBUM NpaBHJAHUKOM, ¥ CKJIAAY ca 3aKOHOM 0 MHPOpMallMOoHOj 6e36eJHOCTH U Ype60M O
bakeM caapikajy lpaBuiHuka o 6e36eHOCTH HHGOPMALIMOHO - KOMYHHKALMOHUX CUCTEMA
0Z moceOHOr 3Hauaja, HAaYMH NpoBepe MHPOPMALMOHO - KOMYHMKALlMOHMX CHCTeMa O0f
moceGHOr 3Hayaja M cajjpykaj HM3BellTaja O MPoOBepHd HMHPOPMALMOHO - KOMYHHKAI[HOHOT
cucrema of; nocebHor 3Hayvaja (,Ca. Cmacuuk PCY, 6p. 94/2016), yTBphyjy ce mepe 3amTuTe,
MPUHIUIK, HAYWH U TIpoLeJype MOoCTH3amba U 0JpXKaBama aJleKBaTHOI HUBOa 6e36eHOCTH
HH$oOpMaLKoHO - KoMyHuKanuoHor cucrema JKII ,Cranpapa” Aza (v gamem Tekcty: UKT
cucTeM), Kao M oBiamherma W OATOBOPHOCTH y Be3W ca 6e3bepgnomhy u pecypcuma UKT
cucrema koju kopuctH JKIT ,Ctanmapa” Axa.

YnaH 2.

Mepe nponvcaHe 0BMM NMpaBAUJHUKOM Ce OJJHOCE Ha CBe opraHusamuoHe jeguHure JKII
,Cranzapa” Azna, Ha cBe 3anocjeHe - KOpUCHHKe MHPOPMATUYKUX pecypca, Kao U Ha Tpeha
Juua Koja kopucrte uHpopmaTuuke pecypce JKII ,,Crangapa”“ Aga.

HenowroBamwe ojpeg6yd OBOI NpaBWJIHMUKA [OBJA4YM JUCLUHUIIMHCKY OJATrOBOPHOCT
3aMnocjeHor - KopucHuKa HHpopmaTHukux pecypcea JKII ,Crangapa” Aza.

3a npaheme npuMeHe OBOI NpaBUJHMKA o00aBe3yje ce 3amocjeHd Ha [O0CJA0BHMMa
uHopmaTyap - nporpamep (v gasbeMm tekcry Agmunucrparop UKT cucrema).

Ynaan 3.
TepMuHH ynoTpeb/beHH v 0BOM [IpaBUIHUKY MMajy ciefehe 3HaYeme:

* uHopmayuoHo - KomyHukayuoHu cucmem (HKT cucmem) je TeXHOJOIIKO-
opraHu3alllMOHa Le/iMHa Koja obyxBaTa:

1. ejleKTpOHCKe KOMyHMKaLlMOHE Mpexe Yy CMHCIYy 3akoHa Koju ypebyje
eJIeKTPOHCKe KOMyHHKalluje;

2. ypebaje wiu rpyne MmehycobHo moBe3aHUX ypebaja, TakBUX Ja ce Y OKBHPY
ypebaja, oqHoCHO y 0kBUpY 6apeM jeaHor u3 rpyne ypebaja, Bpuu ayromaTcka
o6pasa nogaraka KopuuhemweM padyHapCcKor nporpama;

3. momaTke KoOju ce moxpamwyjy, o6pabyjy, mpeTpaxyjy HJAM mpeHoce noMmohy
cpejacTaBa M3 noaTradaka 1. v 2. oBe Tauke, a y CBpXy BUXOBOT pajia, yroTpeobe,
3aLUTHUTE UJIM O PXKABAHA;

4. opraHu3sanuoHy CTPYKTypy nyTeM Koje ce ynpassba UKT cucremowm;

* uH@opmayuoHa 6e3bedHocm mpejcTaB/ba CKYN Mepa Koje omoryhasajy jga moaanu
kojumMa ce pykyje nyreM UKT cucrema 6yay 3amruhenu o HeoBaalmheHOT MPUCTYTIA,
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Kao W [ja ce 3alUTUTH UHTECPUTET, PaclnoJIOKUBOCT, AyTEHTUYHOCT MU HENOPELUBOCT
THUX nojAaTaka, Aa OM Taj cucteM QYHKIMOHMCAO Kako je mpeaBubheHo, kKaja je
npeaBUheHO U MO KOHTPOJIOM OBJalheHUX JUIa;

* uHghopmayuona do6pa cy ceu pecypcu JKII ,Crangapa” Aga koju casipxe mocioBHe
uHbopMalMje, OAHOCHO CBU Pecypcu MyTeM KOjUX ce BpUIM U3paja, ob6paja, YyBame,
npeHoc, Opucawe M yHUIITBame nogaraka y WKT cucremy, ykibydyjyhu cBe
eJIEKTPOHCKe 3anuce, pauyHapcKy onpeMy, MobuJiHe ypeDhaje, 6a3e nogaraka, nocjoBHe
anJiMKauuje u cJ;

e kopucHuk HKT cucmema je 3anocnenn y JKII ,Crangapa” Aga v ApyrH KOPHCHHK
pecypca UKT cucrema;

e Admunucmpamop HKT cucmema je 3anocienu y JKII ,Cranpgapa” Aza y uujoj cy
HaAIeKHOCTU TOCJAOBM TJIaHMpamwa pa3Boja, oOApkKaBawka M QYHKIMOHHUCaHA
padyHapcko - KOMYHHKallMoHe WHPpacTpykType W pa3Boj UHOOpPMAIMOHMUX
TeXHO0JIOTHja.

® majHocm je CBOjCTBO KOje 3HA4H Jla MOJIaTaK HUje AOCTyNaH HeoBaanheHUM JIMIUMa;

®* uUHMez2pumem 3Ha4u OYYBAHOCT U3BOPHOT Ca/ipaja U KOMIJIETHOCTH MOJATKa;

® pacno/s0xcusocm je CBOjCTBO KOje 3HA4YH Ja je nojgarak AoCTyllaH U ynoTpeb/bUB Ha
3axTeB OBJAIINEHUX JUIA OHJA KaJia UM je moTpebaH;

®*  aymeHmMu4HOCM je CBOjCTBO KOje 3Ha4yu Aa je Mmoryhe npoBepuTH M NOTBPAWUTH Ja je
NoJaTaK CTBOPHO WJIM 1TOC/IA0 OHAj 3a KOTa je IeKJapHuCcaHo /a je Ty paAmby U3BPIIHO;

* Henopeyusocm npejCTaB/ba CIOCOOHOCT AOKasMBama Ja ce joroausa ogpebeHa
paama uaM Aa je Hactynuo ofpehenu porahaj, Tako Aa ra HakHaZHO HHWje Moryhe
nopehu;

® pu3uK 3HaYh MOrynNHOCT HapywaBamka uWHopMalHoHe 6e306eJHOCTH, OJHOCHO
MOryhHOCT HapylaBama TajHOCTH, HHTErPUTETA, PAacCloJIO)KUBOCTH, ayTEHTUYHOCTH
WJIM HeIopeluBOCTH M0JaTaka WM HapyluaBaima ucnpaBHOr ¢pyHKuMoOHMcawa UKT
CHCTEMa;

* ynpas/are pUsuUKOM je CUCTeMaTH4daH CKyll Mepa KOjU YK/bydyyje IJIaHMpatse,
OpraHM30Babe M ycMepaBame aKTUBHOCTHU Kako 6u ce 06e36e1J10 fa PU3HLH OCTAHY
y NPONKUCAHUM U IPUXBAT/bUBUM OKBUPUMA;

®* UHYudeHm je yHyTpallmba MM CII0J/bHA OKOJIHOCT UM Jorabhaj Kojum ce yrposkasa uiu
Hapyuasa nHGopMalMoHa 6e36e/HOCT;

e mepe zauumume HKT cucmema cy TexHU4Ke M OpraHM3alMoHe Mepe 3a ylpaB/bakbe
6esbeanocHuM pusunuMma UKT cucrema;

* majHu nodamak je NojaTak Koju je, y CKJaAy ca MNpPONHMCHMA O TAjHOCTH NOAATaKa,
oapeheH 1 03HaveH ofpeheHUM cTeneHOM TajHOCTH;

e komnpomumyjyhe eaekmpomazHemHo 3payerse (KEM3) npejcraB/ba HeHaMepHe
eJIeKTpOMarHeTHe eMUCHje MPUIMKOM MpeHoca, obpajie UaK YyBamwa nojaTaka, YajuM
MpUjeMOM M aHaJIM30M Ce MOXKe OTKPUTH cafipiaj TUX N0JjaTaKa;

* Kpunmo6e3zbedHocm je KoMmnoHeHTa HMH$opMaiHoHe 6e3beJHOCTH Koja obyxBaTa
KPMITO3alITUTY, yNpaB/bakhe KPUNITOMAaTepUjaJiMMa U Pa3Boj MeT0/1a KPUIMITO3ALITUTE;

® (e36edHOCHA 30HA je IPOCTOP WJIH MPOCTOPHUja ¥ K0joj ce, y CKIaAy ca MPONUcUMa 0
TajHOCTH NojaTaka, obpalhyjy u yyBajy TajHu nojauu;

e VPN (Virtual Private Network) je ,npuBaTHa" KOMYHHKAIJMOHA MpeXxa Koja omoryhasa
KOPMCHUIIMMA Ha pa3/BOjeHUM JioOKallMjaMa Jia MpeKo jaBHe Mpexe jeJHOCTaBHO
oZpkaBajy 3alITuheHy KOMYHUKALH]Y;

* MAC adpeca (Media Access Control Address) je jeauHcTBeH 6poj, KOjUM Ce BpIUH
naentudukaurja ypehaja Ha Mpexu;

* Backup je pe3epBHa KOIlMja [oJaTaka;

e Download je Tpancdep nojgaraxa ca UeHTpaJHOI padyHapa Wi web npesenTayuje Ha
JIOKaJIHY padyyHap;
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e UPS (Uninterruptible power supply) je ypebaj 3a HenpekuJHO Hanajarmbe
eJIeKTPUYHOM EHEPrujoM;

e Freeware je 6ecnyiatad copTBep;

® Opensource copTBep OTBOPEHOT KO/1a;

¢ Firewall je ,3alITUTHM 3UJ" OLHOCHOCHCTEM TMpPeKO Kora ce BpIIM HaJ30p H
KOHTpOJIMILIE TIPOTOK WHOpMaluja u3Mehy JoKasHe Mpexe U UHTEpHeTa y IU/bY
oHeMoryhaBama 3JI0HAMEpPHUX aKTUBHOCTH;

e USB wunu dnent MeMopHja je CoJblLIHkHA MEIUjYM 3a CKJAAIUIITEHE M0[aTaKa;

e (CD-ROM (Compact disk - read only memory) ce KOpUCTH Kao MeAHjyM 3a CHUMathe
nojaTaKa;

* DVD je onTHYKH [AWUCK BHUCOKOI KamaiuTeTa KOjU Cé KOPUCTH Kao MeAMujyM 3a
CKJIa/IUIITE L€ N0/]aTaKa;

Ynax 4.
0 uHpopmanmoHuM fo6pHUMa BOJH ce TocebHa eBUAEHIH]a.

EBugeHuujy U3 craBa 1. oBor 4iana sogu agmMmuHuctpartop UKT cucrema.

Ynan 5.
[Moa mocoBuMa U3 o6s1actu 6e3beaHoctu UKT cuctema cmaTpajy ce:

® [I0CJIOBM 3alUTHUTEe UHPOPMALLMOHHUX J06apa, OAHOCHO Cpe/cTaBa i UMOBHMHE 3a HaA30p
Ha/, [10CJIOBHUM IIpoLiecuMa 0/ 3Havaja 3a MHpopMaLuuoHy 6e36eHOCT,

® [10CJIOBM yNpaB/batba pU3ULIMMa y 061acTh HHOpMaLMoHe 6e36e/{HOCTH,

® [OCJOBH MpeiBUDHEHU poleypamMa y obaactu HHGopMaruoHe 6e36eJHOCTH,

®* nocsoBM oHeMoryhaBama, OJ/IHOCHO CHpeyaBakha HeoBJauiheHe WIM HeHaMepHe
u3MeHe, omrrehema WIM 310ynoTpebe cpeAcTaBa, 0JHOCHO MHPOpPMAIMOHUX Ao6Bapa
UKT cucrema JKII ,,Crangapa” Asa, Kao ¥ IpUCTYN, M3MeHa UM Kopuithemwe cpeacTraBa
0e3 opaamhemwa u 6e3 eBUIEHIIA|€ O TOME,

e npaheme aKTUBHOCTH, peBU3Hje U Ha/J30pa Yy OKBUpY yrpaBbakba UMHGOpPMaLMOHOM
Oe3bepHowhy u

* obaBewITaBame HajJeXXHUX opraHa o uHuugeHtuma y UKT cucremy, y ckiagy ca
nponucyuMma.

II Kopumhemwe UKT cucrema

1. Ynpas/bame UKT cucreMmom

YiaH 6.
UKT cucremom ynpassba agMmuauctpatop UKT cucrema.

Aamunuctpatop UKT cucrema je ayxaH aa cee kopucHuke pecypca UKT cucrema ynosHa
ca 0oAroBOpHOCTMMa W npaBuauma kopuuihewa pecypca MKT cucrema, ga ux obyyu 3a
kopumheme pecypca UKT cucrema, aa no 3aBpuieTky obyke o/ 3anocjeHOT y3Me H3jaBy 0
obydeHocTH 3a kopuiihemwe pecypca UKT cuctema u 1a 0 UCTUMa BOAY eBUZIEHIH]Y.

YiaH 7.

Y cayuajy npoMeHe pajHOr MecTa, 0JHOCHO HaanexHocTH kopucHuka HUKT cucrema,
aamunucrpatop UKT cucrema he usppuuTu npomeny npasa y kopuithewy UKT cucrema koje
je kopucHUK UKT cucrtema nMao y CKaazy ca OmMcoM paJHHUX 3a/jaTaka.



IIpasuinuk o 6e36edHocmu UHPOPMAYUOHO - KOMYHUKayuoHoz cucmema JKI1,,Cmandapd” Ada 7

Yaan 8.

Y cayyajy npecTtaHka pajiHOr aHraxkoBawa KopucHUKa UKT cucremMa, KOpUCHUYKH HasIor
ce yKuza.

Kopucuuk UKT cucrema, kKome je mpecTaso pagHO aHTa)KOBake Mo 6HMJI0 KOM OCHOBY Yy
JKIT ,Ctanpapa“ Ana, He cMe Jla OTKpHMBa MoJaTKe KOju Ccy oJf 3Hadaja 3a uHPpoOpMalHOHY
oe3beanoct UKT cucrema.

2. Opo6paBame opamtheHOr NpUCTyna U cipevYyaBame HeoBawheHor npucryna UKT
cucremy " ycayrama koje UKT cucrem npyxka - AAMUHHCTPATOPCKHA M KOPUCHUYKH
HaJior

Yiaau 9.

[lpaBo npuctyna UKT cuctemy umajy camo 3anocjeHH, OJHOCHH KOPUCHULU KOjU UMajy
aJIMUHHUCTPATOPCKE M KOPUCHUYKE Hajore.

AJIMUHUCTPATOPCKH HaJOT je jeJWHCTBEH HaNOT KOjUM je oMoryheH TpHUCTYNn H
aaMuHucTpanudja ceux pecypca UKT cucreMa. AAMUHUCTPATOPCKH HAJIO MOXe Jla KOPHCTH
caMoO 3alocjeHH Koju je pacrnopeheH Ha mocsoBe U pagHe 3agaTke agMuHucrparopa UKT
cucrema.

AZIMMHHCTPATOPCKH HAJIOT 32 ylpaB/bakbe JJ0MEHOM MOXKe J1a KOPUCUTH CaMoO 3aloC/IeHH
KOojH je pacnopebeH Ha nocnoBe U pasiHe 3ajaTKe aAMuHUCcTpaTtopa UKT cucrema.

KopHCHMYKH HaJsIOT je HaJIOT KOjH CaJ[pPKH KOPHMCHHUYKO MMe W JIO3MHKY, KOjU Ce MOry
YKyIlaBaTH WJIM YUTATH Ca MeJdja Ha KOME MOCTOjU eJEeKTPOHCKH cepTUdUKAT, HA OCHOBY
KOjUX ce BpIUM ayTeHTHUHKaLMja — IpoBepa UAEHTUTETA U ayTOpHU3alikja — [poBepa npasa
npucTyna, ogHocHo npasa kopuwhema pecypca UKT cucrema op crpaHe kopucHuka MKT
cUcTeMa.

KopucHuuku Hanor gopesbyje agmuHucrtparop MKT cucrema. Ha ocHoBy mocsioBa u
pasHuX 3aAaTaka, agmMmuHucTpaTtop MKT cucrema oapelyje mpaBa mpucTyna y ckJaay ca
notpebaMa obaB/bar-a TOCTOBHUX 3a/1aTaka 0/ cTpaHe KopucHuka UKT cucrema.

Apmunucrparop UKT cucrema Boau eBU/IEHIHjY 0 KOPUCHUYKHAM Ha/J03UMa, IpoBepasa
HUX0BO KopHliheme, Meha NnpaBa NpUCTyIa U YKU/1a KOpUCHUYKe HaJlore Ha OCHOBY NoTpeoa,
y opraHu3aunydoHum jeguHunuma JKIT, Crangapa” Aaa.

;8 OAFOBOPHOCTH KOpPHCHHKA 34 3allITUTY COIICTBEHHUX CpeACTaEa 3a ay‘reu'rm{aunjy

Ynanx 10.
KopuCHHYKH HAJIOr ce cacTOju 0, KOPUCHUYKOI UMeHa U JIO3UHKe.

KopHUCHHYKO HMe ce Kpedpa [0 MaTpulUM Npe3dMe.MMe, JATHHHYHHUM NHCMOM 0e3
ynotpebe cnosa d, Z, ¢, ¢, dz, S. YMecTo 0BHX c/ioBa KOpUCTHTH ciaefehe: d=dj, Z=z, ¢=c, ¢=c,
dz=dz, s=s.

JloauHKa Mopa Ja cajp>XM MMHHUMYM IIeCT KapakTepa KOMOMHOBAaHHX OJf MaJlUX M
BEJIMKHUX CJI0Ba U udapa.

JlosuHKa He cMe Jja ca/ipXKu HMMe, Npes3uMe, JaTyMm pobema, 6poj Tenepona u apyre
npenosHat/buBe nojgatke kopucHuka UKT cucrema.

Axo kopucHuk UKT cucreMa nocymma zia je Apyro Jivie OTKPHUJIO HberoBY JIO3UHKY Ay»KaH
je Aa o Tome oamax obasectn agMuHucTpaTopa UKT cucrema.

Kopuchuk UKT cucrema ayaH je Aa Mera JIO3UHKY Y CKJIa/ly ca noTpebdama.
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Heognauheso YCTyldkbe KOPUCHHUYKOI HaJjiora ApyroM JuLy nojjexe ,EI,HCI.LHHJ'IHHCKOj
O0ATOBOPHOCTH.

3a nocsoBe U3BpIIeHe Moj o/ipeeHUM KOPHCHUYKHUM UMEHOM M JIO3UHKOM O/IFOBOPaH je
kopucHuK UKT cuctema KojeM cy Joie/beHH.

Il lpegmeT, mepe u cy6jekTH 3amiTuTe UKT cuctema

1. Npeamer 3awxtuTe UKT cucrema

Ynan 11.
[peamer 3amwTuTe UKT cucrema cy:

e xapaBepcke U copTBepcke komnoHeHTe UKT cucrema,

® MojauM Koju ce o6pahyjy uau yyBajy Ha komnoHeHTama MKT cuctema u

® KOPUCHMWYKHU HaJIO3U U APYTH NOJALY 0 KOPUCHULMMA MHPopMaTHukux pecypca UKT
cucrema.

2. Mepe u cy6jexru 3amrTure UKT cucrema

Ynax 12.

Mepe nponucaHe oBuM IIpaBHJHUKOM ce 0JiHOCe HA cBe opraHusauuoHe jeauHuue JKII
,Cranpapa” Axa, Ha cee kopucHuke UKT cucrema JKII ,Crangapa” Aza, kao u Ha Tpeha anua
Koja kopucte nHpopmaTHuke pecypce JKII ,Ctanmapa“ Aga.

Ynan 13.

Mepama samTtute UKT cucrema JKII ,Crangapa“ Aza obesbehyje ce mpeBeHIHja of
HaCTaHKa WHIW/JEHATa, OJIHOCHO NMpeBeHI[Wja ¥ MUHUMHM3allWja MITeTe 0J] MHIU/IeHaTa KOjH
yrpokaBajy Bpllerhe HaJJIeXKHOCTH U 06aB/batbe JeJATHOCTH, a MOCe6HO y OKBUPY MpyKaba
ycJjyra JpyruM JIMIUMa.

Pajsu 3amituTe TajHOCTH, ayTEeHTHYHOCTH UM UHTerpuTeTa nogaraka, JKII ,Crangapa” Ana
MOjKe /1a pa3MOTpH Kopuiuhewe oarosapajyhux Mepa KpunTo3alITHTE.,

YnaH 14,

3a KOHTpoOJIly M HaA30p Hayj o0aB/patbeM I10CJ0Ba 3alOC/EHMX - KOPHCHUKA, Y LU/BY
zamTHUTe ¥ 6e3begHoctn MKT cucrema, kao v 3a obaB/batke Moc/0Ba U3 o6acTy 6e36eJHOCTH
neaokynHor UKT cucrema JKII ,Cranpapa“ Ana HajsexaH je 3amoc/JieHH Ha IMOCJA0BUMA
uHdopMaTHyap - mnporpamep, y CKJagy ca cuacTemMaTusdauvjoM pagHux Mecra y JKII
JCrangapa“Apa op. 266/JKII-1, og 08.02.2017. roguHe.

3. O6aBe3e KOpUCHHMKA

YnaH 15.

CBaku 3anocyeHu - kopucHUk pecypca UKT cucrema je oarosopan 3a 6e36egHocT pecypca
UKT cucrema koje kopuctu pajiy 06aB/bama NOCJA0BA U3 CBOje HA/IJIEHOCTH.

Kopucuuk HMKT cucrema je ayxaH fga mowrtyje u ciaeaeha mpaBuna 6e3begHor u
npuMepeHor kopuwhemwa pecypca UKT cucrema:

1. jpa xopucTH HHPOPMaTHYKe pecypce UCK/bYYHUBO Y NMOCTIOBHE CBPXE;

2. [Ja npuxBaTH Aa Cy CBW NOJALH KOjU Ce CKJaJulLITe, NpeHoce uau obpalyjy y okBupy
uHbopMaTUYKHX pecypca BaacHUITBoO JKII ,Ctangapa” Afa u fa Mory 6UTH npeaMmeT
Hajraejama U rnperJjejama;
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3. [a mocrtyna ca noBep/bMBUM NOJalMMa Y CKJIaAy ca NPONucUMa, a noceGHO NPUJIMKOM

KONMpama ¥ IpeHoca nojaTaka;

Jla 6e36e1HO YyBa CBOje JIO3UHKE Yy OJTHOCY Ha Jipyra JUIa;

/la Mekba JIO3UHKE carjiacHo yTBpheHMM npaBuanMma;

6. [Ja ce, npe CBAKOT yAa/baBama 0/ paJHe CTAHHULE, 0JjaBH ca CUCTEMa, OHOCHO 3aK/by4a
pajHy CTaHULY;

7. na kopuctd DVDRW, CDRW u USB ekcTepHe MeMopHje Ha pajiHOj CTaHUIU CaMO y3
onob6pemwe agmuHuctparopa UKT cucrema;

8. [na szaxTeB 3a HHCTajJauujy codpTBepa WIM XapjBepa IOJHOCKM Yy mnucaHo] opmu,
of00peH 01 CTpaHe Ha/IJIeXKHOT PyKOBOAMOLA;

9. Aa o06e36eau CUTYPHOCT MOJjaTaKa y CKaaay ca Baxkehum nponucuma;

10. na npuctyna MHPOpMaTUYKUM pecypcuMa CaMO Ha OCHOBY HM3PUYMTO J0/e/beHHUX
KOPUCHHUYKHX NIpaBa o ctpaHe agMuuucrpatopa UKT cucrema;

11. a2 He cMe pAa 3aycrtaB/ba paj WJAHM Opuile aHTUBUPYCHHM NpOrpaM, Meka Herose
nojeleHe oniyje HUTH Ja HeoBJamheHo HHCTaAUpa pyTyd aHTUBUPYCHH NTPOTpam;

12. na He cMe Ha pajiHOj CTAHMIIY J1a CKJIAJAIITH CaZipiKaj KOjU He CAYKH Y TIOC/IOBHE CBPXE;

13. 52 wuspabyje 3sawruTHe konuje (backup) nogaraka y cksazy ca IpPONMCAHUM
npoueaypama;

14. ga kopuctH Internet, Intranet u e-mail cepsuc JKII ,Crangapa“ Aga y ckiagy ca
NpONMUCAaHUM NIpolLeypamMa;

15. pa npuxsaTtu JAa ce ozapeheHe BpcTe MHQOPMAaTHYKUMX HMHTeEpBeHLHja 06aB/bajy y
yTBpheHo Bpeme;

16. ja npuxBaTH Jla CBK NPUCTYNH HHQOPMAaTHYKHUM pecypcuMa U uHdopmaldjama Tpeba
Jla 6y/ly 3aCHOBaHM Ha MPUHIUNY MUHHUMaJ/IHE HEONIXO/THOCTH;

17. pa npuxBaTH MHCTA/MALM]Y TEXHUKA U Tporpama y sy curypHoctd UKT cuctema;

18. ja He cMe ga MHcTaaupa, MoaudUKyje, UCK/bydyje U3 paja WM OpHlle 3aLITUTHH,
CHMCTEMCKH WJIM allJIMKAaTHBHU COPTBEP.

-

4. OrpaHu4erse NPUCTYNa NoAaLMMa U CpeICTBMMa 3a 06pajy nojaraka

YnaH 16.

[puctyn pecypcuma UKT cucrema oapeheH je BpcToM Hasora kKoju KopucHuk HUKT
cucTeMa uma.

Kopucuuk UKT cucrema Koju uMa a[MUMHUCTPATOPCKHA HAJIOT, KMa NpaBa NPUCTyNa CBUM
pecypcuma UKT cucrema (copTBepcKHUM U XapABEPCKUM, MpeXKH U MPEXHUM pecypcuma) y
W/bY MHCTAJIallWje, 0/IpXKaBatha, o/jelllaBaka 1 yrpassbatba pecypcuma UKT cucrema.

Kopucuuk HKT cucrema Moxke 1a KOPUCTH CaMO CBOj KOPUCHUYKH HAJIOT KOjH je o6OHO o,
agmuaUcTpaTopa UKT cucrtema u He cMe ja omoryhu Apyrom JiMiy KopHinheme HeroBor
KOPMCHUYKOT HaJiora, ceM agMuHUcTpaTopy MKT cucrema 3a mosiemaBambe KOPUCHUYKOT
npoduia v pajiHe CTaHHULE.

3anocjeHH - KOPUCHUK KOjU Ha OMJI0 KOjH HAYMH 3JI0yNIOTpeObU mpaBa, 0JHOCHO pecypce
UKT cucrema, nogJiexe KpMBUYHO] U AUCUUIIJIMHCKO] O4rOBOPHOCTH.
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IV IlojeauHayHe Mepe 3alITHTE

1. ®u3uyKa 3awITUTa O6GjekaTa, NpocTopa, NpPOCTOPHja OAHOCHO 30HA y KOjuMma ce
Hasase cpeactBa U JokymeHTH UKT cucrema u o6pabyjy noganu y UKT cucremy

Ynan 17.

[IpocTop y KoMe ce Hasia3e pauyyHapH 3a Bohewe 6asa nojgaraka M UEHTPaJIHU padyHap
(cepBep), mpexxHa wHaM KoMyHuKauuoHa onpema MKT cucrema, opraHusyje ca Kao
a/IMMHHUCTPAaTHBHA 30Ha.

AZMMHHCTpPATHBHA 30Ha Ce yCMOCTB/ba 3a ¢puanyku npuctyn pecypcima UKT cucrema y
KOHTPOJIUCAHOM, BH/I/bMBO O3HAYEHOM TMPOCTOPY, KOjU je obe3beheH MexaHUUYKOM GpaBOM.
EBuzeH1ujy o0 yaacky y oBy 30Hy Boau aamuuuctpatop UKT cuctema.

Ynax 18.

Yna3 y npocropujy y kojoj ce Hajsazu UKT onpema, 103BoJbeH je caMO 3aroc/ieHUMa y
HagusexxkHoM cybjekty UKT cucrema.

Ocum simna u3 crasa 1. 0BOT 4JiaHa, IPUCTYN aAMUHUCTPATUBHO] 30HK MOTY MUMaTH M
Tpeha siMua y uu/by HHCTasaLMje U cepBucupama ogpehenux pecypca UKT cucrema, a no
MPEeTX0AHOM 0/100peny AUpeKTOpa npeayseha.

[lpocTopuja u3 craBa 1. oBOT 4YiaaHa Mopa GUTH BHAJ/BMBO oGesiekeHa U Y H0j ce Mopa
Ha/Jla3UTU MPOTHUBIOXKApHA OMpeMa, Koja ce MOXe KOPUCTHTU caMo y CJayyajy mnoxapa y
npoctopuju y Kojoj ce Hanasu UKT onpema v meiuju ca noaanuMma.

[lpo3opu 1 BpaTa Ha MPOCTOPHjH U3 cTaBa 1. 0BOr YiaHa Mopajy YBeK 6UTH 3aTBOPEHH.

CepBepu ¥ akTUBHa MpexHa ompeMa (switch, modem, router, firewal), Mmopajy crtamHo
OUTHU NpHUK/bYYEHM Ha ypebaje 3a HenpekugHO Hanajawe — UPS.

Y cnyyajy HecTaHKa eNeKTpUYHE eHepruje, y mepuoay ayxem o kanamurtera UPS-a,
aamuuucrpartop UKT cucrema ja ayKaH Ja MCK/bYYM ONpeMy y CKJajy ca npouejgypama
npoussohaua onpeme.

Y ciyyajy M3HOLLEHA onpeMe M3 NPOCTOpHje U3 cTaBa 1. OBOr wiaHa paju ceauzde Uiu
cepBUCHUpatba, HEOMXOJHO je oAobperme aupekTopa npeayseha koju he ogpefuTH ycioBe,
Ha4YWH U MECTO U3HOINIEHA OTIPEME.

AKO ce ompeMa HM3HOCH paJi¥i CepBUCHpama, nopej ojobpema AWpeKkTopa npeayseha,
MoTpe6HO je CAYMHUTU 3aMMCHUK y KOMe Ce HaBOJAM HAa3WB U THUI ONpeMe, CEpPHjCKH 6Poj,
HA3MB CepBUCEpa, MMe U Npe3uMe oBJlallheHOr 1ML cepBUCcepa.

Yrosopom ca cepBucepoM obaBe3Ho ce AeduHHUILe obaBe3a 3alITUTE NoJaTaka Koju ce
HaJsla3e Ha Meaujuma Koju cy geo UKT pecypca JKIT ,,Crangapa” Axa.

2. Be36eaHocCT paja Ha Aa/bHHY M ynoTpe6a MoouaHux ypehaja

Ynau 19.

HeperucrpoBann KopucHuuu nyteMm MoOuiHHX ypebaja mory npuctynurtu ciaegehum
pecypcuma UKT cucrema JKII ,Crangapa” Aga: Internet-y, e-mail cepBucy u web site-y.

Kopucuunu HUKT cucrema, mory nyrem MobunHux ypebaja unau padyHapa, Koju cy y
paacuuiTBy JKIT ,Ctangapa”“ Aza ¥ Koju Cy nojeuieHd of ctpaHe agmuHuctpatopa UKT
cucTeMa, Jja npucrynajy camo onuM zesiopuma UKT cucrema koju um omoryhaBajy obaB/barse
paJlHUX 3a/laTaKka y OKBMPY HbUX0BE Ha/JIeXXHOCTH Kao IITO Cy eJIeKTPOHCKA MOLITa, MojeInHe
anJiMKalyje Be3aHe 3a obaB/bame ocJa ¥ Ipyro, a Ha OCHOBY NMMcaHe carJacCHOCTH AMpeKTopa
npeay3seha.
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Mo6unnu ypebaju Mopajy GUTH mnojeuieHd Tako ja omoryhe curypan u 6esbdejaH
NPUCTYT, y3 aKTHBaH oArosapajyhu codpTBep 3a 3alITUTY 0Jf BUPyca M APYror 3J0HaMepHOr
codTBepa.

Kopucuuky HWKT cucrema je 3abpameHa caMocTanHa WUHCTananuja codTBepa |
nojelaBare Mo6UIHOr ypehaja, kao ¥ JaBame ypehaja HeoBsalwtheHUM JIMLMMA.

Aamunuctpatop UKT cucrema cBakoaHeBHO KoHTpoJuuie npuctyn pecypcuma HKT
cMCTeMa ¥ IlpoBepasa /a2 Jid UMa NIpUCTYIa ca Helto3HaTux ypebaja.

YKO/NHMKO ce yCTaHOBM HeoBJallheH NPUCTYI, O TOMe Ce IyTeM eJIEKTPOHCKE MOoLITe
0/Max, a HajkacHMje cyTpajaH obaBelTaBa JUpeKkTop npeayseha.

Ynan 20.

[lpuctyn pecypcuma UKT cucrema ca npuBaTHOr ypehaja Huje [03BOJbeH, OCHM ako je
ypebaj y Bracaumtsy JKII ,Ctangaapa” Axa omrteheH 1 HUje obe3beheHa 3ameHa.

CarsacHocT Ha Kopuwhemwe npuBaTHor ypebhaja y caydajy m3 craBa 1. oBor 4iaHa jaje
AWpeKTop npexayseha.

EBuzennujy npuBaTHHUX ypehaja ca kojux he ©OutH omoryheH npucTyn BOJH
aamunuctpaTtop UKT cucrema.

Ynan 21.

[puBaTHU ypebaju ca kojux he ce nmpucrynatu pecypcuma UKT cucrema mMopajy 6uTH
nozeweHy o crpade agmuHucrparopa UKT cucrema.

[puBaTHU ypebaju ca kojux ce Moke mpucTtynaTH pecypcuma UKT cucrema mory ce
KOPUCTUTH caMo 3a 06aB/batbe N0C/10Ba y HaiexHocTh kopucHuka MKT cucrema v To camo y
nepuojy Kaaa Huje moryhe kopuctutu ypehaj y nacauwutsy JKII ,,Crangapa” Aga.

Apmunucrparop UKT cucrema je gyxaH aa, npe npegaje ypehaja opaamhenom cepsucy,
ypaau backup nosaTaka Koju ce Hanase y Mo6uIHOM ypebhajy, a noToM ux obpuile U3 ypebhaja,
a /la Mo U3BpLIEHOM CepBUCHpamy BpaTH nojiaTKe Yy MoOuIHM ypebhaj.

3. 3amTHTa HOCaya nojaraka

Ynau 22.

[Topanu koju ce Hanase y UKT cucTteMmy npejcraBibajy TajHU MOAATaK KOjH je, Y CKJIaay ca
NpoNnucHMa 0 TajHOCTH NojAaTaka, ogpeheH Wiy o3HavyeH ojgpeheHrUM cTeneHoM TajHOCTH.

[TogauM Koju ce o3Haye Kao TajHHU, Mopajy 6uTH 3awThheHu y ckaaay ca oapeadama
Ypenbe o mnoce6HMM ~MepaMa 3alUTHTE TajHUX TNogaTtaka y HWHQOpPMaLHOHO-
TeJIEKOMYHUKALHOHUM CUCTEMHMA.

Ynan 23.

Aamunucrpatop MKT cucrema he ycrnocraBMTH OpraHusalidjy MOpPUCTyNa [Mojalydma,
noce6HO OHMMa KOjHu OyAy 03HA4YeHU TajHUM y CKJIaJy ca 3aKOHOM O TajHOCTH MojaTaKa, Tako
/la IOKYMEeHTH ca 03HaKOM TajHOCTH MOTYy /la ce CHUMe, O/JHOCHO apXMBHpajy WJ/IH 3aMully Ha
dajs1 cepBepy y ¢posiepy Haj KojuM he npaBo npucrtyna umaTu camo kopucHuuu UKT cepsuca
KOjHu Ha TO OyAy uMaJiu Npaso.

JIOKyMeHTH ca 03HaKOM TajHOCTH MOTY Jla CHUMHM Ha Apyre Hocaye (ekctepHu HDD, USB,
CD, DVD) camo jaupekTop npeay3eha uau 3anmocieHH Kojer AUpPEKTOp mpeayseha oBiacTH
NMUCAHUM NIyTEM.

EBujeHuMjy HOcaya Ha KojUMa Cy CHUMJ/beHH NOJALU ca 03HAKOM TajHOCTH, BOAM
agmunucrpatop UKT cucrema.
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Hocauu Ha kKojuMa ce HaJla3de JOKYMEHTHU Ca 03HAKOM TAajHOCTH MOpajy OMTHU NPONUCHO
obenexeHHW M 0/II0KEHU HAa MeCTO Ha KoMe he 6uTH 3amThenn o HeornauwheHoTr MpUCTyMa.

Y ciy4ajy TpaHcmopTa HOcaya ca mojjaliiMa ca 03HaKOM TajHOCTH, JUpeKTop npeayseha
he ogpenuTH 0ArOBOPHY 0COOY M HAYUH TPAHCIOPTA.

[lpuuxoM 6Gpucama nojjaTaka 3a 03HaKOM TajHOCTH Ca HOCa4va Ha KOjUMa Cy Ce HaJa3uiu,
nojany Mopajy 6MTH HemoBpaTHO 06pHcaHH, a aKO TO HHUje Moryhe, TakBW HOCa4yud MOpajy
6UTH GU3UYKH OolITEeheHH, OJHOCHO YHHUIITEHH.

4, O6e36ehuBame ucnpaBHOr M 6e30egHOr GYHKUHUOHHCAKA CpejAcTaBa 3a 06pajy
noaaTaka

YnaH 24,

3a pa3Boj ¥ TecTUpame copTBepa npe yohema y pag y UKT cuctem Mopajy ce KOpUCTUTH
CepBEepHU KOjU Cy HaMeH:eHU TeCTUPaIby U pa3Bojy.

3abpameHo je kopumhemwe cepBepa Koju ce KOPUCTe ¥ OTIePaTUBHOM Pajly 3a TeCTHpambhe
codTBepa.

[lpe yBobewa y paj HoBor codTBepa HEOMXOAHO je HANPABUTH KOMHUjYy - apXUBY
nocrojehux nojgaraka.

5. 3awTHTa NojaTraka M cpeAcTaBa 3a o6pajy nojaraka oj 3JloHaMepHor copTeepa

YnaH 25.

3awTyTa 0/ 3J0HaMepHOr codgTBepa Ha MpeXKHU CIIPOBOJU Ce Y LIMJbY 3alUTUTE 0/ BUpyca
M JApyre BpCTe 3JIOHAMEPHOI KOJA KOjU Yy pavyyHapCKy Mpexy MOry JAOCHeTH WHTEPHET
KOHEeKIMjoM, email-oMm, 3apa)keHUM TMNpeHOCcHUM wMeaujuma (YCB wmemopwuja, U/ wuta.),
WHCTaNalMjoM HeJulleHIIupaHor cobTBepa u cJ1.

3a ycmeumHy 3alITHTY O/ BUpyca Ha CBakoM pavyHapy ce WHCTajldpa aHTUBHPYCHH
nporpam.
CBaKoJHEBHO ce ayTOMAaTCKU y TayHo ojpeheHO BpeMe BpHIM JOMyHAa aHTHUBHUPYCHHUX
AeduHUIM]a.

CBakor neTka y pa/iHOj He/JieJbM je MOTPeOHO OCTABHTH YK/bydeHe U 3aK/byuyaHe padyHape
paZiy CKeHUMpaka Ha BUpYCe.

3abpameHo je 3aycTaB/batbe U UCK/bYYHBae aHTUBUPYCHOT copTBepa TOKOM CKeHUpaa
NPEHOCHUX Mejuja.

[IpeHocuBu Meauju, npe Kopuluhewa, Mopajy 6UTH IPOBEPEHHM HA IPUCYCTBO BUpYyca. AKO
ce yTBpP/JU Ja NPeHOCUBHU MeJUj Ca/ip’Ku BUPYCe, YKOJMKO je To moryhe, Bpuu ce yuliheme
Me/idja aHTUBUPYCHUM COPTBEPOM.

Pu3uK o] eBeHTya/HOT TyOUTKA MoJjaTaka NpUJKKOM Yuithewa MeaiMja o/ BUpyca CHOCH
JIOHOCHJIA1] Mefija.

6. 3awTHTa Npu Kopuwhewy UHTEpHETa

YnaH 26.

Y puspy 3awrute, ogHocHo ynaaa y UKT cucrem JKII ,Crangapa“ Aja ca MHTEpHeTa,
aamuHuctpatop UKT cucrema je ay:kaH Aa ofpKaBa CUCTEM 3a ClipedaBatbe ynaja.

AamunuctpaTtop UKT cuctema y JoroBopy ca pykoBoguonuma ozapehyje Koju 3anocieHu
MMajy MpaBo MPUCTYNa UHTEPHETY pajM MPUKYI/baha MoJlaTaka U OCTaJux WHPopMaluja
Be3aHHX 3a 00aB/batbe M0C/10BA Y HbHX0BO] HAAJIEXKHOCTH.
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3anocsieHd KojuMa je oio0peHo Kopulihewe UHTEPHETA W eJIEKTPOHCKE MOLITEe [YXKHHU CY
Jla IPUJMKOM KopHuinhewa MCTOr NOCTynajy no MelyHapoJiHUM KOHBEHIMjaMa U MpaBUJIMMa
noHanama.

Kopucuunuma koju cy npuxbydeHd Ha WKT cucrtem je 3abpameHo caMoCTanHO
NPUK/bYyYetbe HA MHTEePHeT, OHOCHO IIPUKJ/bYYeHe [IPeKO CONCTBEHOI MoeMa.

Aamunuctpatop UKT cucTteMa Moe YKUHYTH NPUCTYI HHTEPHETY Y CJAy4ajy JoKa3aHe
3J10ynorpebe UCTOr.

Kopucuunu UKT cucrema kojuma je of06peHo kopulnhewme uHTepHeTa AYXKHHU Cy Ja ce
npuAapKaBajy Mepa 3aluTuTe 0/ BHpyca u ynaga ca uHtepHera y HMKT cucrem, a cBaku
padyyHap 4Mju ce KOPUCHHK NPUK/by4yje HA HHTEPHeT Mopa 6UTHU oArosapajyhe mogelieH u
3aumtuheH, Npy Yemy no/ieliaBame Bpiik aAMuHucTpaTtop UKT cucrema.

[lppnaukom kKopumhewa wuHTepHeTa KopucHUK WKT cucrema kome je omo06peHO
Kopunihewe HHTEpHeTa yXaH je usberaBatu cymmuBe WEB cTpaHulle, y 1My cipeyaBamba
HHCTaJMpatba nporpama koju mory Hanetu wrety UKT cucremy.

Y cayvajy Aa KOpPUCHUK NMPUMETH HeoObUYHO NMOHalllake padyHapa, Ty MojaBy je Ay:KaH Ja
0e3 oasarawa npujaBu HagjexxHoM cybjekty UKT cucrema.

Ynau 27.

Kopucuuky UKT cucrema kome je 103BO/beHO Kopullhewme MHTEpHeTa, 3abpambeHo je
raefate GUIMOBA U Urparbe WUrpuila, Kopulihemwe APYIITBEHUX Mpeka H NpeTpakKuBare
WEDB cTtpanuna koje cajipxke nopHorpadcku U ocTaau HeJJOJIMYaH Ca/ipXkaj, Kao U CaMOBOJLHO
npey3uMare UCTHX Ca UHTepHeTa.

Ynan 28.
Hezno3BosbeHa ynotTpeba MHTEpHeETa obyxBaTa H:

® MHCTa/JMpame, AUCTPUOYLMjy, orjallaBame, NMPeHOC WM Ha JPYyrd HAa4yuH YHHbemne
JOCTYMHUM ,TIHPATCKUX" WM JAPYrux codTBEepCKHUX MPOHM3BOAA KOjU HHCY
JIMIIEHITUPaHHW Ha oiroBapajyiu HaYMH;

® HapylaBawke CUTYPHOCTH MpeXe WJIM Ha APYTH Ha4uMH oHeMoryhaBawe MNOC/JOBHE
HHTEepPHET KOMyHHKallHje;

® HaMepHO UIHpeme JAeCTPYKTHUBHHMX M ONCTPYKTHBHUX MporpaMa Ha HHTEpPHETY
(AHTEpHET BUPYCH, WHTEPHET TPOjaHCKH KOILH, WHTEPHET LPBH W JApyra BpcTa
He/l03B0/beHUX codTBepa);

® He/I03BOJLEHO KOpHIIheme APYIITBEHHX Mpexa U JIPYTHX HHTEPHET cajipkaja Koje je

orpaHuyeHo oA iykoM HajasexkHor oprasa JKIT ,Crangapa” Ana;

npeysuMamhe noJlaTaka y KOJJMYMHU Koja Mpoy3poKyje BeUuKo onTepeheme Ha MpexH;

npeysuMarhe MaTepHjana 3allTHheHUX ayTOPCKHUM MTpaBUMa;

Kopulherwe JIMHKOBA KOjU HUCY Y BE3H Ca MOCJI0M;

He/JJ03BOJ/bEHH NPUCTYI CaAprKajy, IpoMeHa cajprkaja, Oprucame WK npepaja cazp:Kaja

NpPeKo MHTEPHeTaA.

7. 3amTdTa oA ryouMTKa nojaraka

Ynau 29.

3a norpebe 06HOBe, 6a3ze nojaraka o6aBe3HO ce apxUBHUpajy Ha npeHocuse meauje (CD,
DWD, STRIMER TRAKA, EKSTERNI HDD), Hajmame jegHoM JHEBHO, HeJe/bHO, MECEYHO H
ro/IMIIEL€e, HAKOH PaJiHOT BpeMeHa.

Octanmu dajnoBu - JOKYMEHTH Ce apXMBUpajy HajMame jeJHOM HeAe/bHO, MEeCeyHO U
ro/IMIL:e,
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[Topauu o kopucHunuma UKT cucteMa, apxuBupajy ce HajMarbe je/JHOM Mece4yHo.

Ynan 30.

CBaku mnpuMepak rojdililkbe KONWUje - apXWBe 4yBa ce y POKY Koju je geduHHcaH
YnyTcTBOM 0 KaHIeJIapUjCKOM NOC/I0Bakhy OpraHa /ip;KaBHe ynpase.

CBaku mpuMepak MpeHOoCHOT MHPOPMaTUYKOT Me/i4ja ca KoTHujaMa - apXuBama, Mopa 6UTH
o3HaveH 6GpojeM, BPCTOM (AHEBHa, He/le/bHA, MeCeYHa, TOAUIIA), AATYMOM H3pajie Komuje-
apxuBe, Ka0 U MMEeHOM 3aI0Cc/IeHOT' /KOPUCHUKA KOjH je U3BPIIMO KONUPakbe - apXHUBUPabeE.

JlHeBHe, He/leJbHE U MeceyHe KOIMHje - apXHUBe Ce YyBajy y NPOCTOPHjH Koja je o6e3beheHa
GU3UYKM K Y CKJIaJly ca MepaMa 3alluTHTe 0/ oxapa.

Ynau 31.

McnpaBHOCT KONHKja - apxyBa NpOBepaBa Ce HajMarbe Ha INeCT Mecely U TO TaKO IITO Ce
BpwM Bpahamwe 0a3a nojaraka Koje ce Hajase Ha Me/ujy, IpHU YeMy nojauy, nocje Bpahama,
Tpeba fa 6yy HCTIPaBHU U CIPEMHH 3a ynoTpeoy.

8. YyBame nmojjaTaka o gorahajuma koju mory 6MTH 0] 3Ha4yaja3a 6e36eaHoct UKT
cucremMa

YnaH 32.

0 aktuBHocTUMa agmuHucTpaTopa MKT cucrema u kopucuuka MKT cucrema Boau ce
AHEBHUK aKTUBHOCTH.

CBakor mnocjaejier pajHOT JaHa y HeJe/bM JaTOTeKa y KO0joj ce HaJa3u JHEBHHUK
aKTHMBHOCTH Ce apxXMBMpa 10 NpPoLeAypH 3a U3pajy Koluja - apxuBa octaiux nogaraka y HKT
CUCTEMY.

9. CucteM 3a KOHTPOJY

Ynau 33.

CucTteM 3a KOHTPOJy U /l0jaBy O rpellikaMa, HeoBjamheHUM aKTUBHOCTHUMA M JIPYrUM
moryhum npobaemuma y UKT cucrteMmy, Mmopa 6UTH mojelleH Tako Ja oAMax obapeluTana
agmuHucrtpatopa MWKT cucrema wu pgupekropa mnpeayseha o0 CBHM  HeperyJapHUM
akTUBHOcTUMa KopucHuKka UKT cucrema, nokyiajuma ynaja v ynajuma y CUCTEM.

10. O6e36ehuBame HHTErpuTeTa copTBepa M onepaTHBHUX CUCTEeMa

YnaH 34.

Y UKT cucTemy MoXe Jla ce HHCTaJMpa caMo copTBep 3a KOjH MOCTOjH Bakeha JIMLeHIa y
BracuumTBy JKI ,Ctangapa“ Ana, onHocHo Freeware u Open source Bep3uje.

MHcTanauujy M nojeiiaBame codpTBepa MoxKe JAa Bpuu camo agmuHuctpatop HUKT
cucrema, ogHocHO kopucHUK UKT cuctema Koju uma opaaiheme 3a To.

WHcTanauujy v nojemaname codTBepa MOXKe Jila U3BpIIM U Tpehe auIe, y cayyajy aa je
codTBep Haba/beH Yy MOCTYNKY jaBHe HabaBKe, a HA HAUYMH KOjU ce JeQUHUIIE YyrOBOPOM O
HabaBIM.

Tpehe nuue Moxe Aa U3BPLIKM UHCTANALM]Y U NoJellaBabe copTBepa Kaja je usmehy JKII
,Ctanaapn” Aaa v mwera yroBopeHo ojpiaBame codpTBepa y ojapeheHoM BpeMeHCKOM

nepuojy.
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YaaH 35.

[Ilpe cBake WHCTanauuje HOBe Bep3uje copTBepa, OAHOCHO NOAelLIaBarka, HEOMXOAHO je
HampaBHUTH Komnujy nocrojeher, kako 6u ce o6e36eausia MOryiHOCT MOBpaTKa Ha MPETXOAHO
CTame y CIy4yajy HeoueKMBaHUX CUTYyallHja.

11. 3amrTuTa 04 3/10ynoTpe6e 6e36egHocHUX caadocTu UKT cucrema

YnaH 36.

Apmunuctpatop UKT cuctema HajMame je/JTHOM MeCE4YHO, a Mo NMoTpe6bu M denthe BpIIH
aHa/IM3y JHEBHUKA aKTUBHOCTH y LUM/bY HAeHTUPUKauMje noTeHuujaanux crnaboctu UKT
cucrema.

Ykoanko ce uaeHTHQUKYjy csabocTu Koje mory ga yrpose 6esdegnoct UKT cucrema,
aamunuctpatop UKT cuctema je yxaH fa ojMaxX U3BPUIU MoJellaBakba, 0JHOCHO HHCTAIUpa
codTBep Koju he OTKIOHUTH youeHe C/1aboCTH.

12. Pesusuja UKT cucrema

Ynau 37.

Pesusuja UKT cuctema ce Mopa BPIIMTH TAaKO Jla HE OMeTa MOCJA0BHE Mpoliece KOPUCHUKaA
UKT cucrema.

Aamunuctpatop UKT cuctema oapeanhe Bpeme obaB/bamba peBU3Hje, Y 3aBUCHOCTH 0/
BpCTe M0CJ0Ba U paJgHuX 3aaaTtaka kopucHuka UKT cucrema y JKIT ,Ctangapa” Axa.

13. 3amrrura onpeme UKT cucrema

Ynau 38.

KoMmyHHKaLMOHH Kab/10BH M Ka0JIOBH 3a Halajarme Mopajy OMTH MOCTaB/beHH Y 3U[, HJIH
KaHaJIHHUIE, TaKO Aia ce oHeMoryhu HeoBsamheH NPUCTYT, OAHOCHO Jla Ce U3BPIIH U30aalHja.

MpexHa onpema (switch, router, firewall) mopajy ce Ap»kaTH 3aK/by4aHHU.

Apmunncrparop UKT cucrema je ay»kaH Aa CTajlHO BPLUM KOHTPOJIHH MpPerJief, MpexHe
onpemMe 1 61arOBpeMeHo Npegy3uMa Mepe Y [Ii/by OTKAathakha eBeHTYaTHUX HeMPaBUJIHOCTH.

BexxuyHa Mpeka KoOjy MOTY JAa KOpPHCTe MoceTHolnu objekata y HaguexHocTH JKII
,CTanpapa” Aja, Mopa GUTH O/iBOjeHA O/ UHTEpHe Mpexe Kojy KopucTe kopucHuiu UKT
CHCTEMa M KpO3 KOjy ce BpLIY pa3MeHa cyK6eHUX nojaTaka.

Be>kxuana Mpeka U3 craBa 4. oBOT 4siaHa Tpeba fa 6yie moce6HO 03HAYEHa.
14. Be36eanoct UKT cuctema y ciydajy pasmeHe nojaTtaka

Ynan 39.

[Mojany Koju cy 03HA4YeHW O3HAKOM TajHOCTH, pasMermbyjy ce ca JpyruM opraHuma,
opraHMsaliyjaMa WY IpaBHU JIMIMMa y CKJIaJy ca I0TIHMCAaHUM aKTOM O pasMeHH MoJaTaKa.

AKT M3 craBa 1 oBOr 4JaHa caZpXu nojaTke 0 oBjawheHWM JIMLIMMA 32 pa3MeHy
nojaraka, Ha4YMHY pa3sMeHe [10/aTaka, NpaBHU OKBHUP 3a TAKBY BPCTY pa3MeHe, Kao M NpPaBHH
OKBHP KOjuUM ce fiedUHHMIIIE 3a1ITUTA T0/IaTaKa KOjH ce pa3Memnyjy.
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15. 3amrTuTa nmojaaraka Koju ce Kopucre 3a norpebe tecrupawa HMKT cucrema
O/IHOCHO JieJI0Ba CUCTeMa

Ynan 40.

3a notpebe Tectupama UKT cuctema, ofHOCHO gesoBa cucrema agMuHHUcTpaTop UKT
cucTeMa MOXKe [la KOPUCTHU TMoJAaTKe KOjU HUCY O3HAa4YeHW O3HAKOM TajHOCTH, OJHOCHO
cyx6eHOCTH.

16. Yyemhe Tpehux amuua y nocrosuma UKT cucrema

Ynan 41.

HauuH MHCTaZIMpamka HOBHX, 3aMeHa U ogpxkaBame nocrojehux pecypca UKT cucrema og
crpaHe Tpehux svua koja Hucy 3anocneHa y JKII ,Cranaapa” Aaa, peryauuie ce MehycobHO
3aK/by4YE€HUM YyTOBOPOM.

Aamuauctpatop UKT cucrema je 3agyKeH 3a TeXHUYKM HAA30p HAJ peanusalyjom
yroBOpeHux o6aBe3a o] CTpaHe Tpehux auria.

Ynau 42.

Tpeha nuua - npykaoiy ycayra u3pajie ¥ oJipXKaBatba copTBepa MOTy MPUCTYNUTH CaMo
OHMM MOJalMMa KOjU ce Hasaze y 6a3ama nojaTtaka Koje cy Aeo codrTBepa KOju Cy OHHU
M3paZnJ/iv, 0JHOCHO 3a KOje I0CTOju YrOBOPOM leHHHMCAH PUCTYIL

Aamunucrpatop MKT cucrema je oaroBopaH 3a KOHTPOJIy NPUCTyNa MU HAA30p Haz
M3BpIleHheM YTOBOPeHUX 00aBe3a, Kao U 3a NolToBawe o/peaou oBor [IpaBuiHUKa KojuMa cy
TaKBe aKTUBHOCTH JlepHHUCaHE.

Ynau 43.

Aamunucrtpatop UKT cuctema je oaroBopaH 3a HaJi30p Ha/| MOIITOBaHkEM YrOBOPEHUX
ob6aBe3a oj cTpaHe Tpehux suua - npy)kaoua ycayra y o6/acTy NowToBamwa oJpeadu Kojuma
je nepuHucana 6e3begHocT pecypca UKT cucrema.

Y cayyajy HenowmToBarma yropopeHux obasesa, aagmMuuucrparop HKT cucrema je ayxan ja
oaMax obaBecTu aupekTopa npeayseha, paau npeaysmama Mepa y Lu/by OTK/abamba
HenpaBHUIHOCTH.

17. llpeBeHTHBHE Mepe U pearoBame Ha 6e36e/JHOCHe HHIU/JeHTe

YnaH 44.

Y cayyajy 6uJi0 KakBOT HHIMJEHTa KOjH Moke fAa yrposu 6e3bemHoct pecypca UKT
cucrema, kopucHuk HMKT cucrema je ayxaH ga oaMax obaBecTH aamMuHuctpatopa HUKT
cucrema.

[lo npujemy npujase crapa 1. osor 4jaaHa, agmuHucrpatop MUKT cucrema je gykan aa
ogMax obaBeCcTH JgUpeKTopa npexayseha u npejysMme Mepe y uu/by 3awiture pecypca UKT
cucTeMa.

YnaH 45.

YKOoNMUKO ce paau 0 MHIUAEHTY KOju je AeduHUCAH YpesboM 0 MOCTYNKY JIOCTaB/bakha
nojaTaka, JIMCTH, BpcTaMa M 3HaA4yajy MHIMJeHaTa W TNOCTYNnKy obaBemTaBama o
MHUMAEHTUMA Y MHOOPMALMOHO - KOMYHMKAlHOHMM CHCTEMHMA O0J NOCeGHOr 3Havaja,
aagmunuctpatop HUKT cucrema je ayxkan Ja o6GaBecTH AupekTopa mnpeayseha koju o
MHIMAEHTY obaBeliTaBa HafJIeXKHH opraH JgeduHUcaH HaBeAeHOM Ype00M.
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Aamunucrpatop UKT cucrema Boau eBUEHIM]Y O CBUM UHIMEHTUMA, KA0 U NpUjaBaMa
WHIMJIeHaTa, Y CKJaAy ca YpeaboM, Ha OCHOBY KoOje, MTPOTUB OATOBOPHOT JIMIA, MOTY Jia ce
BO/Ie IMUCIMIIJIMHCKY, MPEKPIIajHU WX KPUBUYHHU MOCTYIIIH.

V U3meHe nocrojeher u ycnocraB/bamke HOBOT UKT cucrema

YnaH 46.

O ycnocrasmawy HoBor MKT cucrema, ogHocHO yBohemy HOBMX JesioBa MU H3MeHaMma
noctojehux genosa UKT cucrema, agmuauctpatop MKT cucTeMa BoAH JOKYMEHTAIH]y.

JlokymeHTanMja U3 cTaBa 1. OBOI 4YilaHa MoOpa Ja CaJipXKd ONMCe CBUX Mpoleaypa, a
noce6Ho npoleypa koje ce ogHoce Ha 6e36egHocT UKT cucrema.

VI Mepe y nu/by 06e36ehema KOHTHHYHTETA 06aB/bakha NOC/IA Y
BaHpeJAHUM OKOJIHOCTUMA

Ynau 47,

Y cayyajy BaHpe/ITHUX OKOJIHOCTH, Koje MOTy Jia aoBeay Ao uaMemtawba UKT cucrema u3
npocropuja npeayseha, agmunucrparop UKT cucrema je gyxaH ja y HajkpaheM poky npeHece
aenose UKT cucrema HeonxogHe 3a QYHKLMOHHUCAE Yy BaHPEAHO] CHUTyaLHjH HA pe3epBHY
JIOKaLHjy.

lenose HUKT cucrema KoOjU HHCY HeonxoAHU 3a QYHKIMOHMCAWkE Yy BaHpPeJHUM
cuTyalMjama, CKJIaJUILITe Ce Ha pe3epBHY JIOKAIH]jy, KOjy o/ipeaiu AUpeKTop npeay3eha.

Cxknapumrerse aenoBa UKT cucrema Koju HUCY HEONMXOAHU BPIIM Ce HAa HAYMH Jja onpema
byne 6e3beiHa U 0OesieskeHa, Y CKJIaly ca eBU/IEHIIUjOM Koja ce 0 H0j BOJIH.

VII lIposepa UKT cucrema

YnaH 48.

[lposepy UKT cucrema Bpuin agmuuuctpatop UKT cucrema.

YnaH 49.
[IpoBepa UKT cucrema ce BpLIK TaKO LWITO Ce:

* npoBepaBa yckaahenoct oBor [lpaBunHuKa, y3umajyhu y 063up M akTa Ha KOju ce
Bpuwy ynyhuBame, ca NponMCaHUM YCJIOBMMA, OJHOCHO IpoBepaBa Ja JH Cy
[lpaBnsnnkomM ajgexBaTHO npeasubeHe mepe s3awTuTe, npoueaype, osjawhema u
oaroeopHoctu y UKT cucremy;

®* npoBepasa /Jia JIM Ce y ONepaTHBHOM pajy aZleKBaTHO NpuMemyjy npeasuheHe mepe
3alITHTE M mpoueaype y ckaaay ca yrephenum opnamhewmHMa M 0roBOPHOCTHMA,
MeTo/laMa UHTepBjya, cUMyJaluje, nocMaTpama, yBUJa y npejsuheHe eBUJeHIUje U
ApYTY JOKYMEHTaLH]y;

* BpmM npoBepa 6e36eJHOCHWX CJabOCTH Ha HUBOY TEXHWYKHMX KapaKTepHCTHKa
komnoHeHTH UKT cucrema meTozoM yBuJa y v3abpaHe NpOM3BOJe, apXMTEKType
pellera, TeXHUYKe KOHQHUIypalMje, TeXHHYKe MNOAATKE O CTAaTyCuMMa, 3aluce o
JorabhajuMma (Jiorose), Kao U MeTO/IOM TeCTHpama NoCTojarba Mo3HaTHX 6e306eIHOCHUX
c1ab0CTH y CIMYHUM OKpYXKeHHuMa.

O u3BpIIeHOj MPOBEPH CauMIbaBa Ce U3BEITaj, KOjH ce AocTaB/ba JUPEKTOPY npeay3eha.
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Ynau 50.
M3BemTaj M3 mpeTXoAHOT YiaHa oBor [IpaBUIHHUKA cafipKu:

Ha3uB BJacHuka UKT cucrema;

BpeMe NpOBepE;

nojaTKe 0 JUIMMa Koja Cy BpIIKUJa NpoBepy;

M3BELUTaj O CIPOBEAEHHM pajlbaMa IIPOBEpPE;

3ak/byuke no nuramwy yckaabenoctu [lpaBuanuxa o 6esbesnHoctu UKT cucrema ca

NPONUCAHWUM YCJI0OBMMA;

® 3aK/byuKe 10 [UTamy aJleKBaTHe [pHMeHe IpeABUMbheHUX Mepa 3alITHTE V
OInepaTUBHOM pajy;

® 3aK/by4yKe [0 [HTalhy eBeHTyaJHUX 0e36eJHOCHUX €JaBOCTH HAa HUBOY TEXHHYKHUX
KapakTtepucTuka komnoHeHTH UKT cucrema;

® OlleHa YKYNHOr HUBoa HHpopMayUoHe 6e306eJHOCTH;

® Mpe/JIor eBeHTYaJTHUX KOPEKTUBHHUX Mepa;

® [IOTHHC OATOBOPHOT JHIA Koje je cipoBesio nposepy UKT cucrema.

VIII ucuMiIMHCKa O ATOBPHOCT

Ynau 51.

HenowroBamwe oapen6u oBor [IpaBuaHWKa NpejcTaB/ba NOBpeAy pagHuX obGaBesa U
MOBJIAYU JIUCIUTIIMHKY OITOBOPHOCT KOpPUCHUKA HHPopMaTUukux pecypca UKT cucrema JKII
,CTanaapa“ Aaa.

Ynan 52.

Ceako xopuwhemwe UKT pecypca JKIT ,Crangapa” Aza BaH Aoje/beHUX oBJauihemna,
NnoAJieXxe AUCLMIJIMHCKO] OATOBOPHOCTH 3alOCJEHOr KOjoM ce AedHHHIIE OATOBOPHOCT 3a
HeopJiamtheHo kopuiihewe HMOBHHE.

Ynau 53.

KopucHuiuma Koju HeaJleKBaTHUM KopuilnihemeM WHTEPHEeTa Y3POKYjy 3aryllerbe,
MpeKH/ y pajy WiH HapyluaBajy 6e36e/JHOCT Mpexe MoXe ce 0y3eTH MpaBo NPHUCTyNa.

IX Uamena [IpaBu/IHHKA

YnaH 54.

Y ciyyajy HacTaHka NpoMeHa Koje MOTy HAcTYHUTH yCe[ TEeXHUYKO - TEeXHOJIOLIKHX,
KaJ[pOBCKHX, opraHu3audoHux npomeHa y HMKT cucremy u pgorabaja Ha rsob6asHom H
HAl[MOHAJHOM HHUBOY KOjU MOTY HapyWHTH HHPOpManuoHy 6Ge36eHOCT, aAMHUHHUCTPATOP
HUKT cucrema je pykaH fa o6aBecTH AupekTopa npeayseha, kako 6M oH Morao Jla MpUCTYITH
u3MeHH oBor IlpaBuJHMKAa y uUW/by yHanpeberwa Mepa 3awTvTe, HauMHa W Npouejypa
MoCTH3alka MW OAp)KaBama ajgekBaTHor HuBoa Oe3begHoctn HWKT cucrema, kao u
MperucnUTHBaka OBjamhema U OAroOBOPHOCTH y Be3W ca OezbeaHomhy u pecypcuma UKT
cucTeMa.
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X Ilpena3ne u 3aBpuiHe oapeaoe

Ynau 55.

Osaj IlpaBuJIHKK cTyna Ha cHary ocMmor jaHa o/ Jlaia objas/bMBatba Ha orsacHoj tabuau JKII
,Crauaapa“ Ana.

Muusan [lonos




